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LUGAR

Presencial en Santo Domingo, RepUblica Dominicana.
Seguimiento virtual por la plataforma Zoom

HORA

De 08:30 AM a 04:30 PM (Republica Dominicana)
De 01:30 PM a 09:30 PM (Espafia)

DIRIGIDO A

Profesionales de la Judicatura, Fiscalia, Policia, Sociedad Civil, Sector PUblico y Privado de
lberoamérica

CERTIFICACION

Se entregard certificado de asistencia (presencial o en linea) avalado por la UDIMA
(Universidad a Distancia de Madrid, Esparia)

Los avances tecnolégicos aportan grandes beneficios a la sociedad, a la par que riesgos y
amenazas. El patrimonio, el orden socio-econdémico, la libertad, la integridad, la libertad e
indemnidad sexual, o el honor, son bienes juridicos protegidos que estdn siendo atacados a
través de las tecnologias de la informacién y la comunicacién, aumentando la cibercriminalidad.

La seguridad en el ciberespacio es una cuestion primordial para las personas y los Estados y a
estos corresponde garantizarla, prestando los medios y profesionales para su prevencion,
persecucion y sancion, asi como para la atencién y reparacion de las victimas.

El “I Encuentro Iberoamericano para Combatir la Ciberdelincuencia: Retos de las Instituciones de
Justicia y Seguridad”, tiene como objetivo sumar esfuerzos para fortalecer las capacidades de
profesionales en la prevencion y persecucion del ciberdelito, asi como en la atencién y
reparacion de sus victimas. Contard con las aportaciones de especialistas en la materiq,
distribuidas en once ponencias compartidas, con tiempo suficiente para dialogar y dar
respuestas a preguntas del pablico asistente presencial y virtual.

En este programa podré conocer el contenido de cada ponencia.
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-
DIA1
21 DE FEBRERO DE 2024

HORARIO REPUBLICA DOMINICANA
HORARIO ESPANA

RD 08:30 AM - 09:00 AM ACREDITACION
ES 01:30 PM - 02:00 PM

RD 09:00 AM - 09:30 AM BIENVENIDA DE LA MESA DE HONOR
ES 02:00 PM - 02:30 PM

Sra. Patricia Portela. Rectora de CEF.-Santo Sr. Claudio Peguero. Embajador Asesor en Asuntos

Domingo. Replblica Dominicana Cibernéticos del Ministerio de Relaciones Exteriores
de la Republica Dominicana

Sr. Omar de los Santos. Director de Sra. Maria Elvira Tejada de la Fuente. Fiscal de

Coordinacién de Estrategias de Ciberseguridad Sala del Triunal Supremo de Espana. Unidad de

en el Centro Nacional de Ciberseguridad de Criminalidad Informatica

Republica Dominicana

Sra. Marien Montero Beard. Rectora del Instituto de
Educaciéon  Superior- Escuela Nacional del
Ministerio PUblico de Republica Dominicana

RD 09:30 AM - 10:00 AM

ES 02:30 PM - 03:00 PM ESPACIO PARA PRENSA

BLOQUE I. MARCO NORMATIVO SOBRE
CIBERDELINCUENCIA

RD10:00 AM - 10:45 AM CONVENIO DE BUDAPEST Y PROTOCOLOS
ES 03:00 PM - 03:45 PM

El Convenio de Budapest, adoptado en 2001 por el Consejo de Europaq, establece un marco juridico para la
persecucion de delitos cibernéticos y promueve la colaboracion entre paises para enfrentar las amenazas que
surgen en el ciberespacio. En esta ponencia se abordardn las normas penales y procesales incluidas en la
Convencion, y la incidencia que tanto la Convencidn como sus Protocolos estdn teniendo en la legislacién de
los Estados firmantes y de otros paises, en aras de dar una respuesta efectiva frente a la ciberdelincuencia.

Sra. Maria Elvira Tejada de la Fuente. Fiscal de Sr. Marcos Salt. Abogado Especialista en Derecho
Sala del Tribunal Supremo de Espana. Unidad Penal. Director del Posgrado en Cibercrimen vy
de Criminalidad Informéatica Evidencia Digital de la Facultad de Derecho de la

Universidad de Buenos Aires

RD10:45 AM - 11:30 AM CONVENCION INTERNACIONAL CONTRA LA UTILIZACION DE LAS TECNOLOGIAS DE
ES 03:45 PM - 04:30 PM LA INFORMACION Y LAS COMUNICACIONES CON FINES DELICTIVOS. COMITE AD
HOC

La Asamblea General de Naciones Unidas, consciente del aumento de la ciberdelincuencia, de la complejidad
de los delitos cibernéticos con las tecnologias emergentes, de la necesidad de mejorar la coordinacion y
cooperacién entre los Estados para combatirla, de dar una respuesta juridica contundente, y teniendo en
cuenta las mejores prdacticas en la materia, con respeto a los derechos humanos y libertades fundamentales
en la utilizacidon de las tecnologias de la informacién y comunicacién, decidié en 2019, establecer un comité
intergubernamental especial de personas expertas para elaborar una convencion internacional integral sobre
la lucha contra la utilizacion de las tecnologias de la informaciéon y las comunicaciones con fines delictivos. En
esta ponencia se dard a conocer el estado actual del texto de esta futura convencién, los proximos pasos a
dar y los mayores desafios en su redaccion.

Sr. Claudio Peguero. Embajador Asesor en
Asuntos Cibernéticos del Ministerio de
Relaciones  Exteriores de la  Republica
Dominicana

RD 11:30 AM - 12:00 PM
ES 04:30 PM - 05:00 PM DESCANSO



BLOQUE II. INVESTIGACION PENAL Y CUESTIONES
PROCESALES DE LOS DELITOS INFORMATICOS

RD 12:00 PM - 01:00 PM LA PRUEBA ELECTRONICA
ES 05:00 PM - 06:00 PM

La incorporacion de la prueba electrénica al proceso penal es una cuestidon no exenta de controversia tanto a nivel
nacional como internacional. En la actualidad son nUmeros los procesos penales en los que el hecho relevante a probar
se encuentre en un soporte digital. En la presente ponencia se analizard la complejidad de este tipo de prueba, el uso de
las redes sociales para la comision de delitos, asi como la valoracion judicial de la prueba electronica para que pueda
ser vdlida en el proceso penal.

Sra. Francia Altagracia Herndndez. Comandante del sl [ (CEEel SEmr b, Aseel e Menerzs e (e
Departamento de Investigacion de Tréfico y Trata de FISCO|~IC1 Provincial de Las Palmas de Gran Canaria.
Personas de la Policia Nacional de RepuUblica Espand

Dominicana

Sr. Francisco Manuel Gutiérrez Romero. Magistrado-
Juez del Juzgado de Violencia Sobre la Mujer N° 2 de
Sevilla. Espaia

RD 01:00 PM - 01:30 PM REGISTRO DE DISPOSITIVOS INFORMATICOS Y ACCESO TRANSFRONTERIZO A DATOS
ES 06:00 PM - 06:30 PM INFORMATICOS

La armonizaciéon de las leyes nacionales sobre el registro de dispositivos informdticos y el acceso a los datos
informaticos almacenados que garantice la validez y eficacia a nivel internacional de las pruebas asi obtenidas supone
un desafio. Los datos informdticos objeto de prueba en un proceso, con frecuencia, son alojados en jurisdicciones
diferentes a aquellas en las que se ha cometido el delito, lo que dificulta en gran media la investigacion y el
procesamiento de los delitos cibernéticos y requiere de la adopcion de medidas legales que permitan acceder a dicha
prueba. En este contexto, la posibilidad de acceso transfronterizo a los datos almacenados ofrece soluciones de interés.
En esta ponencia se abordard lo que al respecto sefala tanto el Convenio de Budapest como el Segundo Protocolo
Adicional al Convenio sobre Ciberdelincuencia y la forma en que se estd aplicando en algunos paises.

Sra. Maria Elvira Tejada de la Fuente. Fiscal de Sala Sr. Marcos Salt. Abogado Especialista en Derecho Penal
del Tribunal Supremo de Espafna. Unidad de Director del Posgrado en Cibercrimen Y Evidencia Digital de
Criminalidad Informatica la Facultad de Derecho de la Universidad de Buenos Aires

RD 01:30 PM - 02:30 PM

ES 06:30 PM - 07:30 PM DESCANSO PARA EL ALMUERZO

RD 02:30 PM - 03:30 PM INVESTIGACIONES EN LOS CASOS DE RANSOMWARE
ES 07:30 PM - 08:30 PM

El ransomware es un software dafino que limita total o parcialmente el acceso a archivos, sistemas o dispositivos
electrénico para extorsionar a sus victimas. Estd en continua innovacion haciendo necesaria la cooperacion
internacional e interinstitucional entre las autoridades de la justicia penal, gubernamentales y organismos
internacionales para mejorar las capacidades de respuesta. Esta ponencia versard sobre buenas prdcticas a aplicar por
las autoridades competentes en los casos de investigacion de estos ataques.

Sr. Luis A. Gomez Acosta. Mayor de la Policia Sr. lvan Vladimir Féliz Vargas. Procurador de la
Nacional. Agente Perito en TICS de la Procuraduria Procuraduria Especializada contra los Crimenes y
Especializada contra los Crimenes y Delitos de Alta Delitos de Alta Tecnologia de RepUblica Dominicana

Tecnologia de Republica Dominicana

Sr. Carlos Leonardo. Director del CSIRT de Republica
Dominicana.

RD 03:30 PM - 03:50 PM LA IMPORTANCIA DE LOS LABORATORIOS INFORMATICOS FORENSES EN LAS ORGANIZACIONES
ES 08:30 PM - 08:50 PM

La informacién es un activo valioso a proteger en cualquier organizacién publica o privada y requiere de proteccion. Si
ésta se ve afectada por un incidente se requiere un trabajo forense eficaz para proporcionar evidencia del mismo. En
esta ponencia se podrd conocer qué es un laboratorio de informatica forense y la importancia de su funcioén.

Sr. EIkin Valenzuela. Encargado de Andilisis Forenses.
Gerencia de Gestidon de Incidentes de Seguridad.
Direccion de Vigilancia y Seguridad de la Informacion.
Banreservas RepUblica Dominicana

RD 03:50 PM - 04:30 PM

LAS MONEDAS VIRTUALES O CRIPTOMONEDAS EN LAS INVESTIGACIONES CRIMINALES
ES 08:50 PM - 09:30 PM

Las criptomonedas o criptoactivos, con mds de una década de existencia, han comenzado a tener una presencia mas
tradicional como cualquier otra inversidn especulativa, y a tener un gran crecimiento, con un alto potencial para la
economia global. Al mismo tiempo, las criptomonedas pueden utilizarse para lavar, transformar, ocultar o conservar
activos procedentes de actividades delictivas, de ahi la importancia que las autoridades de justicia penal encargadas
de investigar la ciberdelincuencia estén coordinadas con las instituciones responsables de realizar investigaciones
financieras. Esta ponencia nos mostrard algunos modelos de trabajo de investigacién en equipo y de intercambio de
informacion a nivel nacional e internacional.

Sr. Matthew Blackwood. Fiscal Especialista en Sra. Maria Fernanda Sansur Bdaez. Abogada en
Delitos Informaticos. Departamento de Justicia en Superintendencia de Bancos de la Republica
EEUU. Embajada de EE.UU en Panama Dominicana



DIA 2

22 DE FEBRERO DE 2024

RD 08:30 AM - 09:00 AM ACREDITACION
ES 01:30 PM - 02:00 PM

BLOQUE Iil. COOPERACION INTERNACIONAL PARA
COMBATIR LA CIBERDELINCUENCIA

RD 09: 00 AM -10:00 AM COOPERACION INTERNACIONAL INTERINSTITUCIONAL
ES 02:00 PM - 03:00 PM

La cooperacion entre las instituciones especializadas en el combate de la ciberdelincuencia, tanto a nivel
internacional como nacional es esencial para garantizar una buena investigacion penal de los delitos
informaticos. Dar a conocer buenas prdcticas de cooperacién entre instituciones especializadas serd uno de
los objetivos de esta ponencia.

Sr. Claudio Peguero. Embajador Asesor en Sr. César Moliné Rodriguez. Experto en Politicas
Asuntos Cibernéticos del Ministerio de de LAC4

Relaciones  Exteriores de la  Republica

Dominicana

Sr. Joaquin Pérez De La Pefia. Inspector Jefe del
Cuerpo Nacional de Policia de Espafia

RD10:00 AM - 11:00 AM COOPERACION INTERNACIONAL PUBLICO-PRIVADA
ES 03:00 PM - 04:00 PM

Los Estados en su lucha contra la ciberdelincuencia, estédn adoptando medidas legislativas necesarias para
facultar a sus unidades especializadas y competentes en la investigacién de los delitos informdaticos, a
solicitar a proveedores de servicio informacién requerida para esclarecer hechos delictivos. En este sentido, en
la ponencia se compartird experiencias de cambios normativos operados en algunos de los paises
iberoamericanos y buenas prdacticas de cooperacién internacional publico-privada.

Sra. Maria de Lourdes Gutiérrez Ortiz Sra. Lissette Reyes Segura. Oficial de
Monasterio. Coordinadora  para  Centro programa de Naciones Unidas

América y el Caribe del Proyecto Regional de

Cibercrimen. UNODC

Sr. Carlos Leonardo. Director del CSIRT de
Republica Dominicana.

RD 11:00 AM - 11:30 AM

ES 04:00 PM - 04:30 PM DESCLR S
BLOQUEIV. VICTIMAS DE
CIBERDELINCUENCIA
RD 11:30 AM - 12:00 PM PERSONAS JURIDICAS VICTIMAS DE DELITOS INFORMATICOS

ES 04:30 PM - 05:00 PM

El impacto de los delitos informaticos puede ser devastador y para algunas organizaciones, incluso el fin de su
existencia. Enfrentar los efectos de la ciberdelincuencia es un desafio. Durante la ponencia se ofrecerdn
algunas herramientas y consejos para prevenir los ataques informaticos en el caso de personas juridicas y
enfrentarlos de forma resiliente si suceden.

Sr. Gianmaria Caruso. Director de Negocios en
Never Off Technology



RD 12:00 PM - 01:30 PM
ES 05:00 PM - 06:30 PM

PERSONAS FiSICAS VICTIMAS DE DELITOS COMETIDOS A TRAVES DE LA TECNOLOGIA

El aumento permanente de dispositivos conectados a internet, especialmente después de la pandemia
causada por el COVID 19, estd disparando los casos de hechos delictivos cometidos sobre personas fisicas a
través de medios tecnolégicos. En la presente ponencia se ofrecerd informacién de algunos estudios llevados
a cabo sobre delincuencia en linea y se brindard algunas recomendaciones para prevenir estos delitos, asi

como para actuar con rapidez en caso de sufrirlos.

Sra. Julisa Glorivy Hernadndez. Procuradora
Fiscal experta en temas de violencia a las
mujeres, abuso infantil, en Santo Domingo,
Distrito Nacional

Sra. Alba Rodriguez. Directora Ejecutiva de Save
The Children en Republica Dominicana

RD 01:30 PM - 02:30 PM
ES 06:30 PM - 07:30 PM

DESCANSO PARA EL ALMUERZO

Sra. Sonia Hernandez. Abogada Penalista.
Experta en delitos de trata de personas. Socia
de Global District. Republica Dominicana

Sra. Esther Agelan. Directora en Ageldn
Casasnovas Consultoria Juridica. Jueza de la
Suprema Corte de Justicia de la Republica
Dominicana (2012 a 2019).

BLOQUE V. RETOS ANTE LA
CIBERDELINCUENCIA

RD 02:30 PM - 03:30 PM
ES 07:30 PM - 08:30 PM

Sr. Cesdreo Garcia Rodicio. Ingeniero De
Telecomunicaciones. Experto en Direccion de
Proyectos, Sistemas de Informacién y Educacion.

Sra. Maria del Reposo Romero Arrayds. Directora
General de Demiusar. Presidenta Ejecutiva del
CIFl. Representante para América Latina y Caribe
de la Asociacién Internacional De Juristas y
Ciencias Forenses INTER IURIS

RETOS DE LAS INSTITUCIONES DE JUSTICIA 'Y SEGURIDAD ANTE EL COMBATE DE LA
CIBERDELINCUENCIA. PRESENTACION DEL PROGRAMA REGIONAL “FORCIBERLAC”

Sr. Eduardo Antonio Fernadndez Gracias. Teniente

de

la DICAT-Policia Nacional de Republica

Dominicana

CONCLUSIONES

RD 03:30 PM - 04:00 PM
ES 08:30 PM - 09:00 PM

sra. Angeles Sepulveda Garcia de la Torre.
Presidenta de la Asociacion Internacional De
Juristas y Ciencias Forenses INTER IURIS. Médica

Forense

CLAUSURA DEL ENCUENTRO

RD 04:00 PM - 04:30 PM
ES 09:00 PM - 09:30 PM

Sra. Pilar Sepilveda Garcia de la Torre. Vocal
de la Comisidon Permanente Del Consejo
General del Poder Judicial de Espana.

Sr. Edesio Urefia. Director General en CEF.-Santo
Domingo. Republica Dominicana

Sra. Maria Elvira Tejada de la Fuente. Fiscal de
Sala del Tribunal Supremo de Espana. Unidad
de Criminalidad Informéatica

Sra. Maria del Reposo Romero Arrayds. Directora
General de Demiusar. Presidenta Ejecutiva del
CIFl. Representante para América Latina y Caribe
de la Asociacion Internacional De Juristas vy
Ciencias Forenses INTER IURIS
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