
Aumento interanual de más de 70% en los ataques de 
Ransomware a nivel mundial.





Durante la primera mitad del 2023 el Ransomware 
fue una amenaza creciente para el sector 
financiero.

Aumento de un 30% a los eventos relacionados 
con Ransomware en comparación con el  2022. 

El valor total de la actividades reportadas en la 
primera mitad del 2023 es de 570 millones.  La 
cantidad mensual promedio de transacciones fue 
de 66.4 millones de dólares.



AMÉRICA LATINA BAJO 
ASEDIO: “SE REGISTRARON 4 

MIL ATAQUES DE 
RANSOMWARE AL DÍA EN 

AMÉRICA LATINA EN 2023”



Aumento de la frecuencia y la gravedad de 
los ataques de Ransomware 2020 – H12022

Número de Ataques de 
Ransomware 118 MM 305 MM +62% 609 MM +100%

Rescate Promedio 
Pagado USD$ 115,123 $312,493 +171% $570,000 +82%

Rescate Más 
Alto Pagado $ 5 MM $10 MM +50% $40 MM +300%

2020 2021 2022

A partir del H1 2021

A partir del H1 2021

Estimado basado de H1

Fuente: Unidad 42 Ransomware Threat 2022 (Palo Alto), SonicWall Cyber Threat Report 2022.





Los Pagos de Rescates han Aumentado

3x Aumento de la proporción que pagó
Rescates de más de USD$ 1 MM

21%
Pagaron rescates de menos
De USD$ 10,000

USD$ 812 360
Media de los rescates

FABRICANTES,
SERVICIOS
PÚBLICOS
Pago de rescate medio más alto
(USD$ 2 Millones)

SALUD
Pago de rescate medio
Más bajo (USD$ 197,000)



Envío de Bitcoin

5%
Darknet

43%
Mixing Services

52%
Exchange

110 direcciones de 
billeteras únicas.
34 millones de dólares 
registrados a billeteras 
proporcionadas por los 
ciberatacantes.

1.1%
Otros





Acceso como 
Servicio (AaaS) como 
ventaja para la 
detección temprana.







Fuente: https://www.trendmicro.com/es_es/research/22/f/conti-vs-lockbit-a-comparative-analysis-of-ransomware-groups.html

Números mensuales y acumulados de organizaciones víctimas 
de Conti y LockBit desde agosto de 2020 hasta marzo de 2022





El informe revela tres tipos principales de proveedores de acceso (AaaS):

• Vendedores oportunistas 
• Se centran en obtener una ganancia rápida y no dedican todo su tiempo al 

acceso. 
• Los proveedores de acceso dedicados 

• Son hackers sofisticados y hábiles que ofrecen acceso a una variedad de empresas 
diferentes. Sus servicios suelen ser utilizados por afiliados y grupos de 
ransomware más pequeños. 

• Tiendas online que ofrecen credenciales RDP y VPN
• Estas tiendas dedicadas solo garantizan el acceso a una sola máquina en lugar de 

a toda una red u organización. Sin embargo, representan una forma simple y 
automatizada para que los ciberdelincuentes con habilidades más bajas compren 
acceso. Incluso pueden buscar por ubicación, ISP, sistema operativo, número de 
puerto, derechos de administrador o nombre de la empresa.

Fuente: https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/investigating-the-emerging-access-as-a-service-market









Cooperación



Escenario No. 1
Hospital víctima de ransomware
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Escenario No. 1
Hospital víctima de ransomware
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Escenario No. 1
Hospital víctima de ransomware

Preguntas:
• Qué debemos hacer?
• Qué unidad hace la solicitud?   (Policia o fiscalia?)
• Cuales son los mecanismos disponibles?
• Quién escribe la solicitud? 
• Quién la envia y hace seguimiento?
• Quién recibe la información de divulgación?



Herramientas
Formulario de divulgaciónFormulario de Preservación Directorio de PoC’s

Signatarios de la 
Convención de Budapest 

No signatarios de la
Convención de Budapest



Recomendaciones

o Mantener repositorio seguro actualizado:

• Información actualizada de los PoC 24x7
• Información de las autoridades competentes
• Procedimientos requeridos
• Capacidades
• Herramientas disponibles
• Canal de comunicación seguro

o Crear instrumentos legales que habiliten la operación de los PoC 24x7


